Jean-Henri Colleye 15 ao(lt 2022

LE PHISHING, ENCORE ET TOUJOURS

La force des mots

e

Scan rapide ** UACCES A CE PC A £TE BLOQUIIPOUR DES RAISONS DE SECURITE **

& '.
Votre ordinateur nous a alerté qu'll a 6té infecté par un Trojan narrage...
Spyware. Les données sulvo.s ‘IQ 6té compromizes. UASPStor

Alerte De Logiciel Espion Pornographique !
Code d'erreur: # 0x2680d3 (0dfx7)

L'acces a ce PC a été bloquf: pour des raisons de sécurité

Contactez l'assistance Windows
+32 67 46 03 31 (Nu Sans Frais)

‘ Assls‘oﬂmpldo Retournez en sécurité

IO fermeture de cette fenétre mettra en péril vo! formations
personnelles et entrainera la suspension de votr@inscription
Windows.

Appelez le suppon Microsoft: +32 67 46 03 31 {Numéro Sans Frais)

Gaston est sur Facebook, il clique sur un lien pour avoir son horoscope et
voila une fenétre de son navigateur (Safari) qui s’ouvre et lui communique Entourées ou désignées
un message de son Pare-Feu Windows. Les fenétres sont bien du look en rouge, les références
Windows avec une croix sur la droite pour fermer la fenétre, le logo | & Windows alors que
. L, . ) , . . L - Gaston utilise un
Microsoft est celui utilisé depuis 2012. S'’il ne réagit pas immédiatement,
i 3 ) ] o ] MacBook Pro comme on
son compte Microsoft sera bloqué. On lui parle aussi de logiciel espion peut le constater dans le
pornographique. Il doit téléphoner pour faire débloquer son PC bas de l'image

Windows.

Les termes sont bien choisis pour créer la panique : blocage, espion, pornographique, et débloquer
si on téléphone.

Gaston, paniqué, appelle. Il restera plus d’une heure au téléphone avec une dame trés gentille
qui est la pour l'aider.

Gaston lui dit quand méme qu’il n’a pas un ordinateur Windows mais un Mac. S'il avait eu un
ordinateur Windows, la dame bien gentille aurait pris la main & distance sur son ordinateur et
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lui aurait installé un antivirus qu’elle lui aurait fait payer bien cher. Qu’a cela ne tienne, la dame
bien gentille sent qu’elle est tombée sur un senior naif, pigeon de surcroit et qui n’y connait
rien a l'informatique.

Alors que Gaston n’utilise pas son ordinateur pour aller sur sa banque, la dame bien gentille
le convainc gu’il faut sécuriser son compte en banque et, tant qu’a faire, sa carte VISA. Elle
lui fera utiliser son digipass en lui communiquant les chiffres destinés a sécuriser son compte
en banque et sa carte VISA. Gaston lui communiquera méme le numéro de sécurité de sa
carte VISA.

Alors que l'opération est en cours, la communication téléphonique se coupe. Gaston rappellera
la dame bien gentille pour terminer les opérations.

Apreés avoir raccroché, Gaston s’est dit qu'il s’était peut-étre fait avoir...

Les histoires se suivent et se ressemblent. Si a I'époque de Kevin Mitnick (allez voir qui c’est
sur Google?), c’étaient les grosses entreprises qui se faisaient piéger, maintenant, ce sont les
petites gens, gentils, naifs?, qui croient toujours aux contes de fées. Les techniques de
manipulation sont bien rodées et ce sont des mafias qui les utilisent, tout est bon, pas de pitié.

Les seniors sont une cible facile surtout quand ils n’ont pas voulu s’intéresser a I'informatique
usuelle, ce n’était pas pour eux, ils n’en n’avaient pas besoin. Partant du principe qu’ils n'y
connaissent rien, ils sont plus faciles a berner. Bien malheureux sont les illettrés parce qu'ils
ne savent pas lire et rencontrent des difficultés dans la vie de tous les jours. Tout le monde
s’accorde sur le fait qu’il faut savoir lire et écrire. Admettez que maintenant, lillettrisme
informatique aussi pose énormément de problémes. Ce n’est pas en refusant de s’y intéresser
gue les choses vont s’arranger : le monde continue a tourner et ce n’est pas en faisant de la
résistance qu’il va s’arréter. Le seul qui sera géné, ce sera lui qui résiste envers et contre tout
aux nouvelles technologies. Elles avanceront sans lui, c’est tout !
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Méme sur Apple, on peut se faire piéger
par un programme destiné a Microsoft

! Ancien pirate informatique reconverti en consultant en sécurité. Son curriculum est impressionnant.

2 Pour les puristes en orthographe, ce surprenant assemblage hétéroclite masculin/féminin est correct. Allez
savoir pourquoi. (Voir Le Petit Robert https://dictionnaire.lerobert.com/guide/accord-de-l-adjectif-qualificatif-
avec-gens).
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